[image: ]
Republika Kosovo
Ministarstvo trgovine i industrije

Odeljenje za trgovinu strateškom robom



Na osnovu člana 23, stav 7 Zakona 04 / L-198 o strateškoj trgovini
(Službeni list br. 29 od 22.08.2013.)



Uputstva za Program interne usklađenosti - PIU (Internal Compliance Program - PIU)








Februar 2019


Sadržaj
Uvod 	5
Provera Programa Interne Usklađenosti Unutar Kompanija 	7
Elementi programa interne usklađenosti 	7
1. Posvećenost najvišeg menadžmenta usklađenosti 	8
Određivanje ko treba da izda izjavu 	8
Utvrđivanje sadržaja izjave 	9
Određivanje kome će izjava biti data 	9
Ažuriranje izjave 	9
2. Organizaciona struktura, odgovornosti i resursi 	11
Odabir osoblja odgovornog za izvoz/uvoz 	11
Opis zadatka/postavljanje 	12
Distribucija svim relevantnim radnicima 	12
3. Obuka i podizanje svesti 	13
Delegiranje odgovornosti za obuku 	13
Izrada rasporeda treninga 	13
Identifikacija tema koje treba uključiti u program obuke 	14
Pregled metoda obuke i vođenja evidencije 	15
4. Proces i procedure razmatranja transakcija 	16
Proces razmatranja transakcije 	16
Klasifikacija proizvoda i tehnologije 	18
Razmatranje ograničenih strana 	20
5. Razmatranje učinka, revizija, izveštavanje i korektivne radnje 	23
Imenovanje revizora i osoblja za pripremu revizije 	23
Kreiranje revizorskih modula i tehnika 	24
Izvršenje interne revizije 	24
Izveštavanje 	25
6. Vođenje evidencije i dokumentovanje 	27
Određivanje podataka koje treba čuvati 	27
Kreiranje sistema arhiviranja 	28
7. Fizička i informatička sigurnost 	29
Procedura fizičkog obezbeđenja 	29
Procedura sigurnosti informacija 	29
Procedura razmatranja osoblja 	29
ANEKSI 	31
Radni primer izjave  o principima	31
Radni primer rasporeda (obuke ) treninga 	32
Radni primer Provere Rizika Od Odstupanja 	33



UVOD
 
Svrha ovih uputstava je pružanje informacija i uputstava koja će pomoći u implementaciji Programa Interne usklađenosti (PIU) kompanijama koje se bave izvozom/uvozom strateške robe.
S obzirom na brzi naučni  i tehnološki napredak, složenost modernih lanaca snabdevanja i sve veći značaj nedržavnih aktera, javne uprave više nisu glavni staratelji za prevenciju i širenje ovih osetljivih i strateških artikala. Danas i kompanije imaju važnu ulogu u ovom zajedničkom naporu, dok efikasna kontrola državnog izvoza zavisi od podizanja svesti unutar industrije i njene aktivne uloge u poštovanju kontrola protiv širenja.
Kontrola izvoza/uvoza strateške robe je neophodna za našu nacionalnu bezbednost, interese spoljne i ekonomske politike. Ovo je sredstvo koje služi za sprečavanje širenja oružja za masovno uništenje, za sprečavanje destabilizirajućeg gomilanja konvencionalnog oružja, kao i za zaustavljanje terorizma.
Poslednjih godina veliki deo kontrole izvoza/uvoza je transformisan zbog novih pretnji nacionalnoj bezbednosti. Širenje oružja za masovno uništavanje i distributivni sistemi za potrebe međunarodnog terorizma su glavna tema kojima se bavi kontrola izvoza. Odluka o izdavanju izvozno-uvozne dozvole mora odgovoriti na dva pitanja:
· Ko je krajnji korisnik ove robe?
· Za šta će se koristiti ova roba?
Naš model kontrole izvoza/uvoza zasnovan je na partnerstvu između vlade i industrije, sa zajedničkom odgovornošću.
Podržavamo legitimnu trgovinu korištenjem nacionalnih kontrolnih lista. Upravo u tu svrhu dajemo pojašnjenja za izvoznike/uvoznike u vezi sa njihovim odgovornostima, u vidu uputstva za kontrolu izvoza/uvoza o internoj usklađenosti. PIU omogućava kompanijama da preduzmu određene korake u obavljanju aktivnosti kontrole izvoza/uvoza prema pravilima utvrđenim od strane Vlade Republike Kosovo.
Nedostatak izvozne kontrole može naštetiti vašoj kompaniji. Ako proizvod koji izvozite nehotice padne u pogrešne ruke i mediji otkriju incident, vaša kompanija bi mogla pretrpjeti međunarodne sankcije šireg opsega.
Ako vaša kompanija nenamerno krši propise o kontroli izvoza/uvoza, PIU može biti važan olakšavajući faktor kada država odlučuje o merama koje će vam izreći.
Ako sarađujete sa nekim stranim partnerom i vaši proizvodi se mogu koristiti u nezakonite svrhe, morate imati program usklađenosti izvoza kako biste osigurali da se vaši proizvodi ne bi mogli koristiti ilegalno.
PIU znači uspostavljanje verifikacionih i sigurnosnih mehanizama unutar kompanije na ključnim tačkama sistema obrade narudžbi. Takva provera će pomoći celokupnom upravljanju procesom izvoza/uvoza.
Proces implementacije PIU obično uključuje tri faze:
· Poznavanje svrhe i strukture PIU-a. Ove smernice pomažu u raznjašnjavanju važnosti PIU-a i omogućavaju bolje razumevanje svih njegovih elemenata.
· Izrada priručnika koji služi kao vodič za sprovođenje PIU.
· Prezentacija PIU procedura u vašoj kompaniji. (Kada se program uspostavi, bit će potrebno slediti sve njegove procedure. Delokrug i dimenzije ovih postupaka obično se određuju veličinom preduzeća i komercijalnim aktivnostima).
Individualni zahtevi PIU-a zavise od veličine, strukture i obima specifične poslovne aktivnosti kompanije, ali i od strateške prirode njenih artikala i mogućih krajnjih upotreba ili krajnjih korisnika, geografske prisutnosti njenih klijenata i složenosti i internih procesa izvoza / uvoza.
Razvoj, implementacija i usklađenost Programa Interne usklađenosti (PIU) treba da bude proces koji se može proveriti i odobriti od strane internih i eksternih revizija. To mora biti organizaciona posvećenost sa jedinstvenim funkcionalnim mehanizmima, uključujući sredstva, obuku i obrazovanje osoblja, zajedno sa procedurama (uključujući procedure za situacije u kojima se proces ne poštuje).
Ove smernice pružaju okvir za identifikaciju i upravljanje uticajem kontrole trgovine vojnom robom i robom dvostruke namene i za ublažavanje rizika u vezi s njima. Vodič se završava nizom korisnih pitanja vezanih za PIU kompanije, kao i listom pokazatelja rizika od odstupanja i znakova upozorenja vezanih za sumnjiva pitanja ili narudžbe.
Najvažniji aspekt razvoja PIU-a je da on ostane relevantan za vašu organizaciju. Osigurajte se da interni procesi budu laki za razumevanje i praćenje, te da se obuhvate svakodnevne operacije i procedure.


[bookmark: _Toc529544071][bookmark: _Toc531012671]Provera programa interne usklađenosti unutar kompanija

Na osnovu člana 23. stav 4. Zakona o trgovini strateškom robom (br. 04/L-198), članovi Strateške trgovinske komisije (u daljem tekstu: Komisija) odgovorni su za proveru Programa interne usklađenosti u preduzeću.
Proces verifikacije počinje pismenim zahtevom za proveru od strane kompanije.
Preduzeće je dužno uz zahtev za verifikaciju dostavi  Priručnik koji opisuje internu harmonizaciju preduzeća za izvoz/uvoz kontrolisane robe. 
U zavisnosti od pozitivnog mišljenja Komisije, ministar trgovine i industrije donosi odluku (uverenje- sertifikat) da je određeno preduzeće uspostavilo Program interne usklađenosti.
Sertifikat se izdaje na period od tri (3) godine, nakon čega se može produžiti na isti period.
[bookmark: _Toc528317865][bookmark: _Toc529544072][bookmark: _Toc531012672]Elementi programa interne usklađenosti

Program interne usklađenosti treba da sadrži sledeće ključne elemente:

1. Posvećenost najvišeg menadžmenta usklađenosti
2. Organizaciona struktura, odgovornosti i resursi
3. Obuka i podizanje svesti
4. Proces i procedure razmatranja transakcija
5. Prreispitivanje učinka, revizija, izveštavanje i korektivne radnje
6. Registracija i dokumentacija
7. Fizička i informatička sigurnost
Ovih sedam bitnih elemenata ne treba smatrati kompletnom listom, niti se njihov redosled ne treba posmatrati kao rangiranje elemenata od najvažnijih do najmanje važnih. Oni su kamen temeljac prilagođenog PIU-a i pomažu kompanijama da razmisle o najprikladnijim sredstvima i procedurama za postizanje usklađenosti sa nacionalnim zakonima i propisima koji kontrolišu trgovinu strateškom robom.
U nastavku su data detaljnija objašnjenja za sve glavne elemente PIU-a na osnovu njihovih ciljeva, potrebnih radnji i preporuka koje se odnose na najbolju praksu.




[bookmark: _Toc528317866][bookmark: _Toc529544073][bookmark: _Toc531012673]1. Posvećenost najvišeg menadžmenta za usklađenost

Svaki efektivni PIU je proces odozgo prema dole u kojem viši menadžment kompanije daje važnost, legitimitet i podršku obavezama i kulturi korporativne usklađenosti.
Osnova za razvoj efikasnog programa interne usklađenosti je jasna izjava o politici vaše kompanije o kontroli izvoza/uvoza, koja se saopštava svim zaposlenima koji rade u toj oblasti.
Svrha ovog elementa je da visoko rukovodstvo svih zaposlenih uključenih u kontrolu izvoza/uvoza jasno prati njihovu posvećenost sprečavanju širenja oružja za masovno uništenje i destabilizujuću akumulaciju konvencionalnog oružja. Važna komponenta ove obaveze je potreba da se za to izdvoji dovoljno vremena, novca i ljudskih resursa.
Implementacija ovog elementa uključuje četiri zadatka:
1. Određivanje ko treba da izda izjavu o politici kompanije;
2. Utvrđivanje sadržaja izjave;
3. Određivanje kome će izjava biti data;
4. Određivanje ažuriranja izjava.

[bookmark: _Toc529544074][bookmark: _Toc531012674]Određivanje ko treba da izda izjavu    
Odluku o tome ko treba da izda pismenu izjavu kompanije treba da donese najviši nivo menadžmenta - generalni direktor, vlasnik ili odgovorno lice. Ako postoji izjava višeg menadžmenta, svi zaposleni moraju sprovesti Program interne kontrole. Ako izjavu o politici ne objavi najviši menadžment kompanije, pridržavanje programa neminovno zavisi od dobrovoljne saradnje svih zaposlenih. U takvim situacijama program će dati loše rezultate.
Za velike kompanije, gde je odgovorno lice udaljeno od većine zaposlenih, poželjno je da izjavu, pored izjave predsednika Upravnog odbora, izda i odgovorno lice određenog odeljenja.

[bookmark: _Toc529544075][bookmark: _Toc531012675]Utvrđivanje sadržaja izjave 
Da biste odredili sadržaj izjave, morate odlučiti šta će biti uključeno u Izjavu o politici. Politika kompanije treba da objasni formalne procedure za kontrolu izvoza, kao što je definisano u kompaniji.
Zaposleni koji poštuju politiku kompanije suočit će se s mogućim otpuštanjem.
Službenik za kontrolu izvoza/uvoza je u potpunosti odgovoran za održavanje i praćenje aktivnosti vezanih za PIU. Posebnu pažnju treba posvetiti sprečavanju transakcija sa kompanijama ili drugim pojedincima uključenim u širenje oružja za masovno uništenje.
[bookmark: _Toc529544076]
[bookmark: _Toc531012676]Određivanje kome će izjava biti data
Kada pisana izjava bude dostupna, mora se odrediti publika kojoj će biti saopštena. Obično se takva izjava distribuira svim zaposlenima koji su direktno ili indirektno uključeni u poslove kontrole izvoza/uvoza, kao i u sledeća odeljenja:
· Međunarodni marketing
· Prodaja
· Obrada računa (faktura)
· Ugovori i nabavke
· Finansije i računovodstvo
· Pravno odeljenje 
· Tehničko odeljenje
· Administracija
· Pošiljke itd.






[bookmark: _Toc529544077][bookmark: _Toc531012677]Ažuriranje Izjave
Vremenom može doći do čestih promena u pravilima i procedurama kompanije za izvoz/uvoz, tako da se može  pojaviti potreba da se ažurira izjava o politici te kompanije. Ažurirana izjava treba da se bavi zakonskim promenama ili promenama politika kompanije, zavisno od slučaja.
Preporučuje se da izjave o politici kompanije i izjave o obavezama menadžmenta za usklađenost budu što je moguče jednostavnije.














[bookmark: _Toc508183162][bookmark: _Toc513562408][bookmark: _Toc528317867][bookmark: _Toc529544078][bookmark: _Toc531012678][bookmark: _Toc504386057]2. Organizaciona struktura, odgovornosti i resursi

Da biste osigurali pravilnu implementaciju vašeg Programa interne usklađenosti, veoma je važno delegirati zadatke odgovarajućem osoblju za kontrolu izvoza/uvoza. Ako izvršnu odgovornost ne dodelite određenim zaposlenima, može doći do propusta u obavljanju najvažnijih zadataka kontrole izvoza/uvoza.
Stoga je svrha ovog elementa da osigura jasnu identifikaciju i dodelu dužnosti i odgovornosti, objavljivanje imena postavljenog osoblja i njihove uloge, kao i redovno ažuriranje ove liste.
Implementacija ovog elementa uključuje tri zadatka:
· Identifikacija obaveza ključnog osoblja
· Dokumentacija takvog imenovanja
· Obaveštenje svih relevantnih zaposlenih

[bookmark: _Toc529544079][bookmark: _Toc531012679]Izbor osoblja odgovornog za izvoz/uvoz 
Neophodno je analizirati postojeću organizacionu strukturu kompanije i njenog poslovanja kako bi se efikasno dodelili različiti zadaci kontrole izvoza. Postoji potreba za imenovanjem službenika odgovornog za obavljanje svih dužnosti kontrole izvoza.
Ostale aktivnosti usklađivanja koje treba delegirati relevantnom osoblju:
· Sprovođenje kontrole izvoza/uvoza;
· Svakodnevno praćenje implementacije Programa interne usklađenosti;
· Prezentacija svih relevantnih promena politika i procedura zaposlenima u kompaniji;
· Prezentacija i realizacija obuke, u cilju informisanja svih zaposlenih o izvozno/uvoznim procedurama;
· Uvođenje svih izmena u Programu interne usklađenosti;
· Pristup odobrenjima svih međunarodnih transakcija, u skladu sa procedurama;
· Čuvanje svih transportnih dokumenata vezanih za međunarodne narudžbe i interne korespondencije u vezi sa izvozom/uvozom;
· Klasifikacija svih proizvoda kompanije za potrebe kontrole izvoza/uvoza.
Gdje god je moguće, glavne funkcije izvoza/uvoza trebale bi biti ugrađene u organizacionu strukturu kompanije. To znači imenovanje službenika kao koordinatora za izvozno/uvoznu delatnost. Ova osoba će biti odgovorna za koordinaciju aktivnosti izvoza/uvoza sa drugim odeljenjima uključenim u izvozne obaveze, kao što su Pravno odeljenje, Odjeljenje za istraživanje ili Odeljenje za obradu ugovora.

[bookmark: _Toc529544080][bookmark: _Toc531012680]Opis zadatka/postavljanja
Zaposleni koji su odgovorni za obaveze kontrole izvoza/uvoza treba da budu ovlašteni da postupaju u skladu sa svojim odgovornostima. Gde god je moguće, prodajne dužnosti treba razdvojiti kako bi se izbegao sukob interesa.
Odgovornosti radnika su obavezujuće. Informacije treba da budu u obliku liste ili grafikona. Liste su pogodnije za predstavljanje konkretnih zadataka vezanih za kontrolu izvoza/uvoza, dok su organizacioni grafikoni pogodniji za ilustraciju hijerarhije i strukture unutar kompanije. U oba slučaja potrebno je navesti ime odgovornog lica, njegovo/njeno zvanje, broj telefona i/ili adresu.
Dužina detaljne liste odgovornog osoblja zavisi od veličine kompanije za izvoz/uvoz. Male kompanije možda neće morati da idu previše u detalje. Međutim, za velike kompanije koje sarađuju sa velikim brojem aktera u kontroli izvozno/uvoznog poslovanja, može biti veoma važno da sa odgovornim stranama podele što detaljnije i konkretnije informacije.
Neophodno je imenovati zamenika za svaku ulogu koja je odgovorna za izvoz/uvoz. Ove informacije moraju biti ažurirane i saopštene odmah nakon pojave promene. Određeni zamenici su vrlo važna dopuna vašem osnovnom osoblju.

[bookmark: _Toc529544081][bookmark: _Toc531012681]Distribucija svim relevantnim radnicima
Spisak zaposlenih koji obavljaju izvozne/uvozne obaveze treba da bude distribuiran celoj organizaciji. Primaoci robe i kupci takođe moraju da znaju ime i položaj vašeg službenika za izvoz/uvoz i biti ohrabreni da podnesu svoja pitanja ili nedoumice ovoj osobi.


[bookmark: _Toc528317868][bookmark: _Toc529544082][bookmark: _Toc531012682]3. Obuka i podizanje svesti

Program interne usklađenosti kompanije takođe treba da sadrži obuku, jer ovaj element omogućava zaposlenima da obavljaju svoje dužnosti i ozbiljno izvršavaju svoje obaveze usklađenosti. Obuka nudi svim zaposlenima priliku da se upoznaju sa komercijalnim politikama i procedurama kompanije i sa aktuelnim zakonodavstvom u Republici Kosovo.
Implementacija ovog elementa uključuje pet zadataka:
· Delegiranje odgovornosti za obuku
· Izrada rasporeda obuke
· Identifikacija tema koje će biti uključene u program obuke
· Ispitivanje metoda obuke
•    Čuvanje beleški
[bookmark: _Toc529544083][bookmark: _Toc531012683]Delegiranje odgovornosti za obuku
Odgovorno lice mora imati profesionalno iskustvo u poslovima izvoza/uvoza i mora biti kvalifikovano za obavljanje takve obuke. Kvalifikacije obuhvataju radno iskustvo stečeno u vašoj kompaniji, redovno učešće na seminarima o izvozu i poznavanje izvozno-uvoznih kontrolnih lista i zakonskih propisa.

[bookmark: _Toc529544084][bookmark: _Toc531012684]Izrada rasporeda treninga
Lice odgovorno za sprovođenje obuke mora sačiniti plan obuke za sve zaposlene koji obavljaju poslove u vezi sa izvozom/uvozom (prodaja, ugovori, služba za potrošače, računi, narudžbine i oprema).
Delokrug obuke zavisi od veličine prometa kompanije i zaposlenih i promena u programu proizvodnje vaše kompanije, kao i politika i procedura kompanije. Svaki zaposleni mora redovno pohađati planirane obuke.
Treba izraditi plan obuke i za nove i za postojeće zaposlene. Izuzetno je važno organizovati početne (uvodne) kurseve za novozaposlene u izvozno-uvoznom odeljenju. Nakon ove inicijalne obuke, ponovljena obuka je predviđena za promene u propisima o izvozu/uvozu, procedurama poslovne organizacije i revidiranim propisima za novu robu, softversku tehnologiju ili izvozne usluge.

[bookmark: _Toc529544085][bookmark: _Toc531012685]Identifikacija tema koje će biti uključene u program obuke 
Nakon što plan obuke bude sačinjen, odgovorna osoba mora razviti program obuke, uključujući kratkoročne i dugoročne ciljeve za svaku lekciju. Različiti ljudi zahtevaju različitu dinamiku učenja i ciljeve treninga. Stoga obuku treba prilagoditi osoblju za koje se obuka organizuje i potrebama vašeg izvozno-uvoznog poslovanja.
Početne teme za razgovor sa novim radnicima mogu biti:
· Organizaciona struktura izvozno-uvoznih odeljenja i njihove funkcije
· Uloga službenika za izvoz/uvoz
· Regulatorni zahtevi za izvoz/uvoz
· Procedure interne kontrole u kompaniji.
Kursevi obuke za postojeće zaposlene mogu uključivati teme kao što su:
· Svrha i delokrug kontrola izvoza sa dozvolama/zahtevima
· Zakonske izmene i nove zahteve
· Stanice i odredišta robe
· Poruđbine i provere krajnjih korisnika, kontrolna lista zabranjenih strana, kontrola naoružanja, nuklearne, hemijske i biološke zabrane
· Procedure za izvoz i i ponovni izvoz 
· Kontrolne procedure za nove kupce
· Identifikacija i opis neusklađenosti i radnje u slučajevima kada se sumnja na neusaglašenost.
Službenik za izvoz/uvoz u kompaniji treba da pokuša da prisustvuje seminarima o temama kontrole izvoza koje organizuju privatni sektor ili državni organi kako bi bili u toku sa najnovijim dešavanjima. On/ona također treba redovno pregledavati druge izvore informacija kao što su saopštenja za javnost, stručni časopisi, itd.

[bookmark: _Toc529544086][bookmark: _Toc531012686]Preispitivanje metoda obuke i čuvanje beleški 
Nakon identifikacije pojedinaca kojima je potrebna obuka, tema i dinamike obuke, treba se izabrati metod ili stil prezentacije.

Postoje tri osnovne metode izvođenja obuke koje se mogu primeniti na ovaj element:
· formalna predavanja,
· Neformalne diskusije i
· Pisani memorandumi.

Trening takođe, može biti i kombinacija tri gore navedena oblika, za maksimalnu efikasnost. Delokrug obuke i metode koje se biraju zavise od budžeta i broja zaposlenih u vašoj kompaniji.
Formalna predavanja su strukturirana u formi sastanaka i zasnovana su na Godišnjem planu rada. Mogu se koristiti dijagrami, grafikoni i moduli, kao i pisani priručnici koji su relevantni za poslovanje. Zbog proceduralne prirode Programa interne usklađenosti, može biti od pomoći da učesnici dobiju i primene pisane smernice u obliku uputstava za izvoz u obavljanju njihovih dužnosti. Formalna predavanja se mogu održavati na centralnoj ili na drugim određenim lokacijama.
Neformalna obuka se odvija konstantno i stoga je manje strukturirana. Verbalna razmena informacija na radnom mestu i edukacija na terenu je važan dodatak formalnim programima obuke. Osoblje kvalifikovano za pitanja kontrole izvoza trebalo bi da bude dostupno svim zaposlenima kompanije da bi dali smernice o procesu i za sva pitanja.
Uspešan način za širenje novih informacija je slanje memoranduma svim zaposlenima u kojem se traži potvrda da su pročitali i razumeli dobijeni materijal.
Osoba odgovorna za obuku je dužna da vodi evidenciju o svim aktivnostima vezanim za obuku. Uz realizaciju programa obuke potrebno je izraditi raspored i informisati sve relevantne zaposlene o datumu, vremenu i mestu održavanja formalnih predavanja. Datumi obuke, teme i ime predavača moraju biti dokumentovani. Fizički potpisi se koriste za praćenje prisutnosti zaposlenih na predavanjima.


[bookmark: _Toc528317869][bookmark: _Toc529544087][bookmark: _Toc531012687]4. Proces postupka razmatranja transakcija

Ovaj element opisuje proces i procedure razmatranja transakcija koje se primjenjuju na kompaniju kako bi se bavile transakcijama u skladu sa Programom interne usklađenosti. Prikupljanje i analiza relevantnih informacija u vezi sa klasifikacijom artikala, procenom transakcionog rizika, utvrđivanjem i primenom licenci, kontrolom pošiljki i naknadnim licenciranjem zavisi od internih metoda kompanije. U smislu operativne implementacije, razmatranje transakcija (ang. transaction screening)  je najkritičniji element PIU-a.
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Proces razmatranja (preispitivanja) transakcije uključuje pisane procedure o tome kako koristiti sistem za obradu narudžbi vaše kompanije i kako verifikovati, dokumentovati i opisati Program interne usklađenosti.
Ovaj element uključuje tri zadatka:
· Uspostavljanje procedura obrade narudžbi
· Uspostavljanje procedura za otpremu u inostranstvo (ako je potrebno)
· Opis ili grafički prikaz svakog procesa.

Uspostavljanje procedura obrade narudžbi
Odgovorno lice je dužno da delegira zadatak utvrđivanja prirode i učestalosti kontrola izvoza/uvoza analizom operativnog sistema preduzeća. Bez obzira da li radi automatski ili ručno, ovaj sistem mora imati ugrađene funkcije i mogućnosti prilagođavanja procedura kako bi se osigurala adekvatna kontrola narudžbe pre otpreme.
Unutar sistema mora se izvršiti provera narudžbe za svaki kontrolisani element naveden u ovom programu: zabranjena strana, klasifikacija proizvoda, rizik od odstupanja i kontrola širenja oružja za masovno uništenje.

Uspostavljanje procedura za otpremu u inostranstvo (ako je potrebno)
Ako vaša kompanija povremeno izvozi robu koja nije unesena u sistem obrade narudžbi, kao što je lično isporučena roba ili nepotražena roba, morate slediti posebnu proceduru za obradu narudžbi za pošiljke iz inostranstva. Na primer, ako vaši zaposlenici povremeno izvoze uzorke proizvoda u inostranstvo, treba postojati procedura za proveru ovih narudžbi.
Izvoz/uvoz tehničkih podataka, uključujući marketinške materijale koji sadrže tehničke karakteristike i informacije o performansama, također treba opisati kao element obrade narudžbe. Morate imati posebne procedure za sav izvoz/uvoz osetljivih materijala, usluga ili osetljivih podataka.
Opis ili grafički prikaz svakog procesa
Program interne usklađenosti treba da sadrži formalni opis ili grafički prikaz procesa obrade narudžbi, uključujući kontrole izvoza/uvoza unutar svakog elementa kontrole i vrste licenci koje koristi vaša kompanija.
Da bi se uskladili sa zakonima o izvozu/uvozu, potrebno je preduzeti sledeće korake:
1. Kreiranje baze podataka ponuda/transakcija
Nakon prijema ponude, za svaki narudžbinu mora biti kreirana datoteka (dosije) „transakcije.“ Sva dokumenta koja se odnose na određenu fakturu (račun) (zahtevi za predloge ponuda, ugovori, narudžbe i akreditivna pisma) bit će evidentirani u fajlu za tu transakciju.
2. Klasifikacija roba i tehnologija
3. Dokumentovanje krajnje upotrebe 
Poslednje informacije o krajnjoj upotrebi strateške robe su od ključne važnosti za utvrđivanje potrebe za izvozno-uvoznom dozvolom. Morate dokumentovati krajnju upotrebu tako što ćete priložiti svu korespondenciju između krajnjeg korisnika i predstavnika prodaje u datoteci transakcije.
4. Provera rizika od odstupanja
U ovoj tački je, vaša kompanija već odlučila o metodama verifikacije kupaca ili kontrole transakcija. Zaposleni u odeljenju za stratešku trgovinu odgovorni su za proveru profila kupca od rizika odstupanja. Profil rizika odstupanja je dizajniran da pokaže mogućnost odstupanja. Službenik za izvoz (ili njegov zamjenik) osigurava da prodajno osoblje izvrši ovaj zadatak.
5. Ispitivanje zabranjenih strana

Službenik za izvoz mora imati pristup svim relevantnim podacima u bazi podataka kako bi upisivao ispravne klasifikacione kodove u transakcijski fajl (dosije transakcije). Datoteka (dosije)proizvoda može sadržavati posebna uputstva za izdavanje licence ili uslove licence u nekim zemljama. Ako su ove informacije dostupne, treba ih uključiti u datoteku transakcije. Na osnovu prikupljenih informacija (klasifikacionih oznaka, informacija o krajnjem korisniku, zemlji i krajnjoj upotrebi) vaša kompanija bi trebala biti u mogućnosti da utvrdi da li je potrebno podneti zahtev za licencu. Takva provera je neophodna za određivanje vrste potrebnih dozvola (licenci) i treba je izvršiti inženjer koji je upoznat sa tehničkim specifikacijama navedene robe. Narudžbe se ne potvrđuju dok se ne dobije dozvola od nadležnih državnih organa.

Službenik za izvoz/uvoz mora popuniti obrazac kojim odobrava nalog (narudžbu) odeljenju za izvoz/uvoz. Obrazac mora sadržavati informacije kao što su: strane u transakciji, broj licence i klasifikacijski kod proizvoda. Usluga otpreme će osigurati da je službenik za izvoz/uvoz odobrio obrazac prije nego što dozvoli bilo kakav prenos proizvoda.

Službenik za izvoz/uvoz održava datoteku sa kopijama svih zapisa o transakcijama. Ovo može uključivati: ponudu, carinu, prodajni račun, kontrolnu listu koristeći punu licencu i osiguranje licence, obrazac za potvrdu narudžbe, komercijalnu fakturu, izvoznu deklaraciju i spisak isporuke. Službenik za izvoz/uvoz je dužan dostaviti dokaze i uključiti ih u datoteku transakcije izvoza/uvoza kako bi se proizvod mogao otpremiti. Osim toga, kopija licence sa svim ostalim dokumentima prevoznika mora se dostaviti pošiljaocu.

[bookmark: _Toc529544090][bookmark: _Toc529995832][bookmark: _Toc531012689]Klasifikacija proizvoda i tehnologija
Svrha procesa klasifikacije proizvoda je da se utvrdi da li je proizvod koji podleže kontroli na listi vojne robe ili robe dvostruke namene. Sistem klasifikacije proizvoda mora registrovati klasifikacioni kod, tehničke podatke i sva uputstva za izdavanje dozvola za te proizvode. Tehnologija, s druge strane, predstavlja poseban izazov u procesu klasifikacije.
Proces klasifikacije proizvoda uključuje tri osnovna zadatka:
· Određivanje odgovarajućeg klasifikacionog koda za robu koja se izvozi (uključujući tehnologije).
· Izrada klasifikacione matrice sa svim proizvodima (uključujući tehnologiju) kako bi se utvrdilo da li je potrebna izvozna dozvola.
· Provera dokumentacije.

Klasifikacija robe
Klasifikacija robe (uključujući tehnologiju) koju je vaša kompanija izvezla je prvi zadatak koji treba obaviti. To je zapravo tehnička odluka o proizvodu ili usluzi. Konačna destinacija ili krajnja upotreba robe ne igra nikakvu ulogu u određivanju da li se roba nalazi na bilo kojoj nacionalnoj kontrolnoj listi. Odluka se zasniva samo na bitnim tehničkim karakteristikama određene robe. Dakle, klasifikaciju proizvoda mora obaviti kvalifikovani radnik koji poseduje tehničko znanje da bi mogao znati specifične parametre za svaku vrstu robe.
Obrazac za klasifikaciju robe može pomoći vašim stručnjacima pri dokumentovanju klasifikacije vaše robe.



Izrada klasifikacione matrice
Priprema klasifikacione matrice uključuje listu proizvoda (uključujući tehnologiju) i njihova moguća odredišta, zajedno sa naznakom potrebe za izvoznom dozvolom. Brojni faktori mogu uticati na format klasifikacione matrice, kao što su:
· Veličina Vaše kompanije
· Razlike i vrste proizvoda koje izvozite/uvozite
· Krajnji korisnici i krajnja upotreba vaših proizvoda
· Broj vaših klijenata 
Matrica treba da sadrži listu svih proizvoda koje je vaša kompanija izvezla zajedno sa brojem modela i klasifikacionim kodom. Zajedno, trebalo bi da postoji lista prihvatljivih odredišta proizvoda.
Proces utvrđivanja uslova za izdavanje licence zasniva se na tehničkim karakteristikama proizvoda. Uobičajena praksa je da se prvo odredi klasifikacioni kod na osnovu relevantne liste, a zatim se provere uslovi za izdavanje izvozne dozvole.

Provera dokumentacije
Tokom procesa klasifikacije, važno je dokumentovati razlog za dodeljivanje klasifikacionih kodova određenoj specifičnoj robi.

Klasifikacija tehnologije
Da bi službenik za izvoz mogao odrediti tačnu klasifikaciju tehnologije, važni su sledeći elementi:
· Važnost tehnologije
· Filozofija kontrole tehnologije
· Definicije različitih vrsta tehnologije
· Različite vrste difuzije tehnološke difuzije 


Većina zemalja se složila da je kontrola tehnologije važnija od kontrole proizvodnje hardvera ili materijala. Stoga se u većini zemalja gubitak tehnologije za projektovanje, razvoj ili proizvodnju kontrolirane robe smatra mnogo većim problemom.
Kontrola tehnologije bi takođe trebala biti važna za vašu kompaniju iz dva osnovna razloga. Prvi je implicitna vrednost tehnologije, jer se odnosi na robu koju vaša kompanija prodaje i usluge koje pruža. Druga činjenica je da većina zemalja ilegalni transfer tehnologije smatra ozbiljnijim od gubitka samog proizvoda, pa se prema onima koji ilegalno prenose tehnologiju primjenjuju strože zakonske mere.
Opšte tehnološke napomene u kontrolnoj listi ukazuju da je tehnologija neophodna za razvoj, proizvodnju i upotrebu proizvoda koji podležu kontroli čak i ako se odnose na proizvod koji je podložan kontroli na nižem nivou. Izvoznici bi trebali razumeti opšte napomene o tehnologiji i proveriti da zemlja koja izvozi tehnologiju samo razvija i koristi robu koja ne podleže kontroli.
Samo jedan aspekt tehnologije nije podložan kontroli: onaj koji se primjenjuje na javne usluge, kao što je osnovna istraživačka tehnologija. Osnovna istraživanja mogu doći iz različitih izvora, uključujući univerzitete, komercijalna preduzeća ili pojedince.
Zaposleni moraju biti obrazovani i obučeni o važnosti tehnologije. Službenik za izvoz/uvoz je dužan da obezbedi obuku zaposlenima kako bi ih informisali o zakonskom okviru za kontrolu izvoza/uvoza i rizicima transfera tehnologije.
[bookmark: _Toc531012690]Ispitivanje zabranjenih strana
Kada se uspostavi dosije transakcije i kontrola rizika od odstupanja, službenik za izvoz je dužan da proveri zabranjene strane. Verifikacija uključuje sve osobe uključene u transakciju sa ograničenim stranama. Kada se bilo koja od strana uključenih u transakciju ukrsti sa listom ograničenih strana, službenik za izvoz je dužan da zadrži fakturu i prijavi slučaj nadležnim državnim organima radi daljih instrukcija i postupanja..
Ne mora se poništiti svaka transakcija u kojoj se stranke nalaze na listi zabranjenih. Na primer, ako se transporter robe nalazi na listi zabranjenih strana, kompanija može zatražiti usluge od drugog špeditera.
Svrha procesa provere zabranjenih strana je osigurati da se ne posluje sa pojedincima ili pravnim licima iz zemalja u kojima nam nije dozvoljeno da izvozimo robu. Imajte na umu da su kontrole neophodne ne samo kada je u pitanju izvoz ili ponovni izvoz zabranjenoj strani, već i u slučajevima transfera između zemalja i usluga koji su zakonom ograničeni. Sve ove radnje su zabranjene, osim ako država ili državni organ nije dostavio činjenice u vezi sa situacijom i organ je odobrio određenu transakciju.

Implementacija ovog procesa uključuje pet zadataka:
· Izbor tehnike kontrole za zabranjene strane
· Pružanje i održavanje najnovije verzije liste zabranjenih strana
· Kontrola potrošača i transakcija
· Dokumentovanje kontrole zabranjenih strana
· Određivanje mera nakon otkrivanja transakcije sa zabranjenom stranom.
Izbor tehnike kontrole zabranjenih strana 
Postoje dve osnovne tehnike za kontrolu zabranjenih strana: kontrola potrošača (preispitivanje) i kontrola transakcija.
Za efikasnu kontrolu potrošača potrebno je voditi bazu podataka svih potrošača kompanije i proveravati ih u skladu sa najnovijom verzijom liste zabranjenih strana. Ukoliko neka kompanija nije unesena u bazu podataka, nalog neće biti prihvaćen dok se ne proveri novi potrošač i dok se ne utvrdi da se određeni potrošač ne nalazi na listi zabranjenih strana.
Za efikasnu kontrolu transakcija treba proveriti svaki primljeni nalog, naziv kompanije, ime krajnjeg korisnika itd.
Bez obzira na način provere, sve kompanije moraju razviti proceduru za blokiranje naloga za potrošače koji se nalaze na poslednjoj verziji liste zabranjenih strana. Da biste osigurali usklađenost, važno je nabaviti i ažurirati listu čim bude dostupna. Službenici za izvoz u vašoj kompaniji moraju nabaviti najnoviju verziju liste zabranjenih stranaka i distribuirati je svim relevantnim zaposlenima.
	
Kontrola potrošača i transakcija
Provera vaših klijenata (potrošača) u odnosu na najnoviju verziju liste ograničenih strana je vrlo važna aktivnost. Ako je strana uključena u transakciju koja nije u vašoj bazi podataka, narudžbina ne bi trebalo da bude prihvaćena dok se klijent ne potvrdi (autentifikuje).  Novog kupca možete, takođe, odobriti samo kada utvrdite da kupac nije na posljednjoj verziji zabranjene liste.
Izvozne transakcije treba proveriti pre prihvatanja narudžbi i ponovo neposredno pre otpreme, posebno kada je vreme obrade narudžbina duže od jedne sedmice.

Dokumentovanje kontrole zabranjenih strana
Kao i kod svih ostalih postupaka, provera i inspekcija zabranjenih strana mora biti dokumentovana. Dokumentacija sadrži zapis imena ili inicijala osobe koja je izvršila kontrolu, datum provere i datum najnovije verzije liste zabranjenih lica.
Određivanje mera nakon otkrivanja transakcije sa ograničenom stranom
Konačno, trebali biste imati jasne procedure delovanja kada se otkrije zabranjena strana. Preporučuje se sledeća procedura:
· Zadržite narudžbu i obavestite odgovorno lice.
· Održavajte sve ostale transakcije aktuelnim sa tom stranom.
· Definišete ko je ograničena strana i delokrug ograničenja.
Ako je transakcija sa tom stranom izričito zabranjena, službenik za izvoz treba da se konsultuje sa visokim zvaničnikom kompanije za bilo kakav savet ili koje mere da preduzme u budućnosti.
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Preispitivanjem učinka i revizijom se proverava da li je PIU primenjen i u ispravnom stanju, i da li je u skladu je sa primjenjivim nacionalnim i EU zahtevima za kontrolu izvoza.
Ovaj element govori o procesu implementacije adekvatnih procedura interne kontrole i verifikacije. Proces sistematske revizije je od ključnog značaja da bi se osigurala stalna usklađenost sa pravilima i propisima. Reviziju obično obavlja stručno osoblje unutar kompanije, koje može identifikovati izazove u okviru programa.
Postoje četiri osnovna zadatka povezana s procesom revizije učinka i revizije:
· Imenovanje revizora i osoblja za pripremu revizije
· Kreiranje modula i tehnika revizije
· Izvršavanje interne revizije
· Izveštavanje.
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Preporuka je da se imenuje osoba koja će biti odgovorna za razvoj sistema interne kontrole na različitim mestima u kompaniji. Ova osoba mora biti kvalifikovana za obavljanje takvih revizija. On/ona treba da bude odgovoran za utvrđivanje dinamike revizije i izradu odgovarajuće procedure za sprovođenje revizije.
Da bi se izbegao sukob interesa, potrebno je imenovati osobu koja ne radi u prodaji i nije uključena u svakodnevne poslove izvoza/uvoza. U većim kompanijama osoblje interne revizije treba da bude nezavisno i da ne izveštava o izvozu/uvozu ili marketingu. Ukoliko je sukob interesa neizbežan, interna revizija treba da se predstavi objektivno i da koristi pisane revizorske procedure.
Pored toga, kompanija je dužna imenovati osobu odgovornu za proveru revizorskih izveštaja i sprovođenje adekvatnih korektivnih mera u skladu sa uočenim nedostacima.
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Sledeći zadatak je kreiranje modula za reviziju. Neophodno je razviti procedure ili kontrolne liste za dokumentovanje kontrola svake komponente Internog programa usklađenosti.
Prilikom obavljanja interne revizije, odgovorno lice može koristiti bilo koju od sledećih tehnika:
· Grafički prikaz obrade faktura u preduzeću
· Razgovor sa osobljem koje se bavi izvozom/uvozom
· Kontrola svih izvoznih/uvoznih dokumenata
· Analiza transakcije
· Izvršavanje kontrole provera izvoza/uvoza
· Kontrolisanje priručnika o politikama i procedurama Programa interne usklađenosti
· Kontrola programa obuke kompanije
· Kontrola postupaka interne revizije kompanije.
Vaši moduli revizije su u osnovi povezani sa verifikacijom zapisa koje vodi kompanija. Postoje tri vrste zapisa koje revizor treba proveriti:
· Dokumentacija internih programa usklađenosti
· Podaci o izvozno-uvoznim transakcijama i
· Provera obrade narudžbe.
Svrha modula je utvrditi da li su svi relevantni dokumenti u skladu sa zakonskom regulativom i oceniti da li su sve opisane radnje izvedene prema projektu.
	
[bookmark: _Toc529544094][bookmark: _Toc529995837][bookmark: _Toc531012694]Izvršavanje interne revizije

Program interne usklađenosti je stalna aktivnost koja zahteva periodične izmene i prilagođavanja zbog promena u zakonodavstvu Ministarstva trgovine i industrije. Neophodne su stalne provere internih sistema usklađenosti kako bi se osiguralo da funkcionišu kao što je dizajnirano. Proces revizije potvrđuje da su preduzete procedure koje odgovaraju kompaniji i da ih efikasno primenjuje kompetentno osoblje. Ako se utvrdi neuspeh sistema, kompanija može biti izložena kaznama, bilo u građanskom ili krivičnom postupku. Stoga je neophodno da periodično preispitate svoj Program interne usklađenosti.

Reviziju mora obaviti osoba koja razume pravni okvir o kontroli izvoza, kako bi se otkrili nedostaci u Programu interne usklađenosti ili bilo kakav tretman koji nije u skladu sa zakonskim odredbama. Reviziju treba da obavlja osoba koja je uključena u svakodnevne poslove vezane za izvozne transakcije u kompaniji.

Prva revizija se mora obaviti šest meseci nakon implementacije Programa interne usklađenosti. Nakon toga, revizija se mora obaviti najmanje jednom godišnje, u prostorijama kompanije. U slučaju izmena lokalnog zakonodavstva, revizija se može raditi i češće. Ukoliko otkrijete nedostatke, potrebno je sprovesti obuku za one koji ne ispunjavaju svoje obaveze iz PIU-a.

Za sve nedostatke otkrivene tokom revizije, službenik za izvoz priprema plan korektivnih akcija,  dizajniran da otkloni sve nedostatke u roku od 60 dana. Plan korektivnih akcija treba da sadrži:
· Datum revizije
· Ime osobe koja je izvršila reviziju
· Lista nedostataka
· Korektivne radnje
· Ime osobe odgovorne za implementaciju akcionog plana
· Osoba za kontakt
· Neophodan kadar za implementaciju akcionog plana
· Datum sljedeće revizije

Službenik za izvoz koji vodi evidenciju internih revizija i planova korektivnih akcija.
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[bookmark: _Toc529544095][bookmark: _Toc529995838][bookmark: _Toc531012695]Izveštavanje
Veoma važan deo svakog PIU-a je postupak prijavljivanja/obaveštavanja nadležnih državnih organa u slučaju nedozvoljenih ili sumnjivih aktivnosti.
Element notifikacije Programa interne usklađenosti odnosi se na proces obraćanja Ministarstvu trgovine i industrije u slučaju pitanja u vezi sa validnošću određenih konkretnih izvoznih transakcija.
Cilj je osigurati da sve aktivnosti budu u skladu sa zakonima i propisima o izvozu, a sva sporna pitanja rešavaju se u saradnji sa Ministarstvom trgovine i industrije.
U tom smislu važno je znati:
· Procedura za obaveštavanje odgovarajućeg lica u kompaniji u slučaju neprimerenih ili sumnjivih radnji.
· Kontakt osoba u Ministarstvu trgovine i industrije, u slučajevima kada nije moguće rešiti određena pitanja vezana za izvoz/uvoz.
Odgovorno lice u kompaniji mora odrediti osobu za kontakt u slučaju pitanja. Njegovo/njeno ime, broj telefona, e-mail adresa i sve druge relevantne informacije moraju biti dostupne svim zaposlenima kompanije koji obavljaju poslove vezane za izvoz.
Ova osoba treba da održava veze između vaše kompanije i Ministarstva trgovine i industrije. Ako je jedan klijent zatražio od kompanije da učestvuje u aktivnosti koja može biti sumnjiva ili upitna, osoba za vezu treba da kontaktira odgovornu osobu u MTI-u i zatraži uputstva šta da radi u toj situaciji.
Nakon imenovanja kontakt osobe, zaposlenike treba informisati kome da se obrate kad god imaju pitanja. Nije potrebno da svi zaposleni imaju direktan i lični kontakt sa predstavnicima državnih organa. Međutim, neophodno je da svi zaposleni na poslovima vezanim za izvoz znaju gde da se obrate u slučaju sumnje ili kršenja zakona ili bilo koje nezakonite radnje.
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Da biste obezbedili kontrolu izvoza/uvoza u vašem preduzeću, potrebno je da vodite potpunu i tačnu evidenciju. Generalno, postoje dve vrste podataka koje se moraju čuvati: administrativni podaci i podaci o transakcijama.
Svrha elementa vođenja evidencije je da osigura tačno vođenje evidencije o svim dokumentima kontrole izvoza/uvoza i osigura njihovu dostupnost za inspekcije koje sprovode nacionalni organi ili eksterni subjekti. U okviru ovog elementa, vaša kompanija treba da održava sistem arhiviranja koji omogućava lako poređenje obračuna i pristup izvoznim/uvoznim deklaracijama špedicije, bilješkama o otpremnicama i tovaru.
Implementacija ovog elementa uključuje dva osnovna zadatka:
· Određivanje koje podatke treba čuvati
· Izrada sistema arhiviranja i održavanja.
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Podaci koji se moraju čuvati zavise od prirode poslovanja vaše kompanije i načina kontrole izvoza koji se sprovodi u Republici Kosovo. Postoji obaveza čuvanja dokumenata u periodu od pet godina od datuma izvoza/uvoza i ponovnog izvoza.
Administrativni podaci uključuju neke ili sve od  sledećeg:
· pisane kopije Internog programa usklađenosti vaše kompanije,
· Kopija zakona i politika o kontroli izvoza/uvoza,
· Izjava o politici vaše kompanije,
· Najnovija verzija odbijenih narudžbi,
· Klasifikacioni spisak proizvoda Vaše kompanije prema zvaničnoj klasifikaciji robe,
· Zvanično mišljenje Ministarstva trgovine i industrije o klasifikaciji robe,
· Dokumentacija o formalnoj obuci za izvozno/uvozne aktivnosti,
· Izveštaj o implementaciji internih kontrola u vašoj kompaniji.

Podaci o transakcijama za vašu kompaniju mogu uključivati sve ili neke od sledećih uslova:
· Komercijalni računi (sa izjavom o destinaciji),,
· Deklaracija za izvoz,
· ugovori,
· Kreditno pismo (akreditiv),
· Kontrolne liste za proveru izvoza/uvoza,
· Kontrolna lista znakova upozorenja za izvoz,
· Uverenje o poreklu,
· Dokaz o osiguranju,
· Aplikacije za licencu.
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Drugi zadatak u ovom elementu odnosi se na stvaranje i održavanje adekvatnog sistema za arhiviranje dokumenata. Priroda sistema može varirati u zavisnosti od veličine i poslovanja kompanije. Sistem treba da omogući lako poređenje izvozno-uvozne dokumentacije i deklaracija.
Ako koristite elektronski sistem arhiviranja, on bi trebao imati funkciju za štampanje glavnih dokumenata i rezultata provere vašeg analitičkog pisma.
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Fizička i informaciona sigurnost odnosi se na skup internih procedura koje su osmišljene da spreče neovlašteni pristup vojnim predmetima i predmetima dvostruke namene od strane zaposlenih, izvođača, dobavljača ili posetioca, te da ograniče rizik interne zloupotrebe ovlaštenog pristupa kontrolisanim vojnim predmetima i predmetima dvostruke namene. Ovaj element neguje kulturu sigurnosti unutar kompanije, osiguravajući da se kontrolisane stvari ne izgube, ukradu ili izvoze bez važeće dozvole. On, takođe razmatra mere za odlaganje, uništavanje ili brisanje kontrolisanih predmeta, posebno za kontrolisani vojni softver i tehnologiju dvostruke namene.
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Procedura fizičke sigurnosti uključuje:
· Identifikaciju kontrolisanih vojnih predmeta i predmeta dvostruke namene i njihovo razlikovanje od nekontrolisanih predmeta.
· Postavljanje ograničenog pristupa kontrolisanim artiklima.
· Upotreba kontrole pristupa kako bi se osiguralo da su kontrolisani artikli dostupni samo ovlaščenom osoblju. Ograničavanje pristupa osoblja funkcijama, oblastima ili dokumentima sa osetljivim podacima.
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Procedura sigurnosti informacija uključuje:
· Uspostavljanje procedura za siguran pristup i skladištenje vojnog softvera i kontrolisane tehnologije i dvostruke namene u elektronskom obliku. Ako se primenjiju u vašoj kompaniji, razmislite o merama zaštite za otpremanje softvera ili tehnologije u "cloud", njihovo pohranjivanje u "cloud" ili prenos kroz "cloud".
· Uspostavljanje osnovnih zaštitnih mera za kontrolisane tehničke podatke, uključujući antivirusne kontrole, enkripciju datoteka, revizijske staze i beleške, kontrolu pristupa korisničkim računima i odjavljivanje sa računara i firewall.
· Razmatranje mera za odlaganje, uništavanje ili brisanje kontrolisanog vojnog softvera i tehnologije dvostruke namene.
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Procedura preispitivanja osoblja uključuje:
· Razvoj procedura identifikacije i kontrole posetioca, uključujući prethodnu proveru, registar posetioca, praćenje posetioca i znakove identifikacije.
· Izrada sporazuma o neotkrivanju.
· Razvoj fizičke inspekcije po dolasku i odlasku.

Tabela u nastavku prikazuje svrhu i radnje koje treba preduzeti od strane kompanije, a koje su primenjive na element " fizičke i informacione sigurnosti".
	Osnovni element PIU-a
	Svrha i radnje

	Fizička i informatička sigurnost
	Svrha:     utvrditi skup internih procedura koje su dizajnirane da spreče neovlašćeni pristup artiklima kontrolisanim od strane zaposlenih, izvođača radova, dobavljača ili posetilaca i da ograniče rizik interne zloupotrebe ovlašćenog pristupa kontrolisanim artiklima.
Mere koje kompanija treba preduzeti:
· Uspostaviti i održavati plan fizičke i informacione sigurnosti kako bi se osiguralo da vojni artikli i predmeti dvostruke namene ne mogu biti ukradeni iz prostorija kompanije.

· Omogućavanje i sistematsko registrovanje stranih posetilaca i zaštita i obezbeđivanje softvera i tehnologije kontrolisanih lozinkom i firewall-om.

· Uspostavljanje preliminarnih provera za zaposlene na  osetljivim mestima.

· Uspostavljanje ili poboljšanje procedura za zaštićene poverljive i vlasničke informacije.

· Integrisanje ciljeva/razmatranja kontrole izvoza u IT bezbednosnim politikama i praksama.
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Radni primer Izjave o principima
                          			Izjava o principima  
Tema: Politika kontrole izvoza/uvoza
Za: svim zaposlenima 
Od: Izvršni direktor (ubaci ime) 
Datum: (ubaci datum)
Putem ove izjave želimo da Vas informišemo o politici naše kompanije u pogledu kontrole izvoza/uvoza.
Ja imenujem (ubaci ime) glavnu osobu za kontakt za sva pitanja vezana za kontrolu izvoza/uvoza. G/gđa. (unesite ime), je odgovoran-a za implementaciju Programa interne usklađenosti (PIU), koji će kreirati nova pravila zapošljavanja i nove odgovornosti za poslove sigurnosti u skladu sa zahtevima naše zemlje.
U mnogim slučajevima naša kompanija podnosi zahtev za licencu za izvoz naših proizvoda na spoljnotrgovinskim tržištima. G/gđa. (ubaci ime) može razjasniti uslove za oslobađanje svih transakcija, uključujući razmenu tehničkih informacija o našim proizvodima.
Kršenje zakona i propisa politike izvozne kontrole od strane odgovornog radnika (ovde unesite naziv kompanije) može rezultirati raznim administrativnim ili krivičnim merama. Gubitak izvoznih privilegija mogao bi značajno uticati na našu prodaju i opstanak na tržištu. Dakle, svaki zaposleni  naše kompanije koji se ne pridržava ovih pravila snosit će posledice, koje mogu uključivati prestanak radnog odnosa.
Tokom implementacije Programa interne usklađenosti, moguće je da otkrijete da neke radnje ili transakcije nisu u skladu sa postojećim pravilima. Ukoliko otkrijete bilo kakvo kršenje izvoznih propisa, dužni ste prijaviti g./gđu ( navesti ime, telefon, e-mail, itd. ).
Hvala vam na pažnji i saradnji u implementaciji našeg Programa interne kontrole, zahvaljujući kojem (unesite naziv kompanije) postajemo jača i konkurentnija kompanija
S poštovanjem,
G. i gđa... (ime generalnog direktora) 
(Naziv osobe koja je izdala izjavu o politici kompanije)
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Za: svim zaposlenima (unesite naziv kompanije)
Tema: Implementacija nove nacionalne kontrolne liste
Broj kursa: (ubacite šifru/broj kursa)
Kao deo našeg tekućeg programa interne usklađenosti, dat (ubaci datum) održat će se seminar za implementaciju nacionalne kontrolne liste. Program će se održati u sali (X) , u zgradi (y) na (adresa). Prisustvo ovom seminaru je obavezno za sve zaposlene u izvoznoj delatnosti. Obrazci za aplikaciju se moraju dostaviti na papiru i e-mailom. Molimo kontaktirajte g. (ubaci ime) da prisustvuju seminaru.
Kratak opis razvoja i implementacije nacionalnih kontrolnih lista daje učesnicima pregled četiri glavna režima međunarodne kontrole, tehničke detalje svih međunarodnih lista i proces integracije nezavisnih lista u nacionalnu kontrolu.
Seminar se sastoji od tri predavanja i četiri klasifikacione prakse. Namenjen je radnicima u oblasti kontrole izvoza koji žele upoznati praksu EU i korištenje nacionalnih kontrolnih lista i pokriva sledeće glavne oblasti:
· Istorija i procesi vezani za sve relevantne međunarodne režime (npr. Australijska grupa, Režim kontrole raketne tehnologije, Grupa za nuklearnih snabdevanje, Wassenaarski sporazum).
· Integracija ovih lista u jedinstvenu nacionalnu listu, koristeći kontrolnu listu modela EU.
· Katalizatori za promene u nacionalnim kontrolnim listama i međunarodnoj sveobuhvatnoj listi.
· Praktični primeri koji ilustruju upotrebu nove nacionalne kontrolne liste.
Pravilna klasifikacija je jedan od najvažnijih koraka u donošenju ispravnih odluka za izdavanje licence.

Kontakt osoba: ___________________________
Tel/e-mail adresa:
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Primer rada na verifikaciji rizika od odstupanja
 

U nastavku su opisani postupci kontrole koji su primereni svim kupcima prema registrovanim "znakovima upozorenja" koji upozoravaju na moguće odstupanje od namene bilo kojeg proizvoda.

a) Kreiranje opšteg profila rizika od odstupanja

Službenik za izvoz kreira i održava znakove upozorenja profila rizika od odstupanja koji ukazuju na sumnjivu krajnju upotrebu.


b) Proces provere prema profilu rizika od odstupanja

Služba prodaje i marketinga mora proveriti svaku transakciju pod profilom rizika od odstupanja odmah nakon prvog kontakta s' klijentom, odnosno po prijemu narudžbe. Provera se, osim toga, primjenjuje kad god kupac zatraži izmenu postojećih narudžbi ili kada se prime nove informacije.

Ako u bilo kojem trenutku odeljenje prodaje i marketinga ima razloga da veruje da je došlo do promene statusa kupca, potrebno je testirati rizik od odstupanja.


c) Provera dokumentovanja

Provera odstupanja rizika može se dokumentovati u dosijeu slučaja kupca kad god se pojave nove informacije o kupcu. Sveobuhvatnost dokumentacije zavisi od dubine odnosa između kompanije i kupca, kao i od osetljivosti naručene robe. Na primer, nove kupce svakako treba temeljno proveriti.
Dobro održavana baza podataka o aktivnostima i podacima o narudžbi potrošača trebala bi biti korisna za verifikaciju novih narudžbi. Baza podataka se mora ažurirati svaki put kada se primi nova informacija o kupcu. Sve informacije koje ukazuju na odstupanje i naknadnu korespondenciju sa državnim organima treba evidentirati u dosijeu predmeta kupca. Pre nego što novi kupac može ući na listu odobrenih kupaca, potrebna je provera novih kupaca i kreiranje pregleda.


Primer opšteg profila rizika od odstupanja prikazan je u nastavku:



VERIFIKACIJA RIZIKA OD ODSTUPANJA

	IME KUPCA KOGA TREBA PROVERITI Adresa kupca
	

	Novi kupac/stari kupac
	

	Osoba koja vrši verifikaciju
	

	Datum završetka verifikacije
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	br.
	ZNACI UPOZORENJA
	DA
	NE

	1.
	Kupac ili njegov agent odbio je dati informacije o krajnjoj upotrebi (krajnjem korisniku) proizvoda
	
	

	2.
	Karakteristike proizvoda ne odgovaraju poslovnim aktivnostima potrošača; npr mala pekara naručila je neke sofisticirane lasere
	
	

	3.
	Naručeni proizvod nije u skladu sa tehničkim nivoom zemlje u koju se proizvod prenosi. Na primer, oprema za proizvodnju poluprovodnika neće biti od velike koristi za zemlju bez elektronske industrije
	
	

	4.
	Kupac ima malo ili nimalo iskustva u određenim poslovnim aktivnostima. Na primer, finansijske informacije se ne mogu dobiti iz zajedničkih komercijalnih izvora; dobavljači su nepoznati komercijalni izvori za kompaniju
	
	

	5.
	Kupac ima nameru platiti gotovinom za vrlo skupu robu kada je u pitanju postupak fakturisanja prodaje
	
	

	6.
	Kupac nije upoznat sa karakteristikama proizvoda, ali ipak želi kupiti proizvod
	
	

	7.
	Kupac odbija usluge instalacije, obuke i održavanja
	
	

	8.
	Datumi isporuke su nejasni ili je planirano da pošiljke idu kroz alternativne načine 
	
	

	9.
	Prevoznik je prikazan kao krajnja destinacija proizvoda
	
	

	Br.
	ZNACI UPOZORENJA

	DA
	NE

	10.
	Transportne rute nisu uobičajene ni za proizvod ni za odredište

	
	

	11.
	Pakovanje ne odgovara navedenoj narudžbini ili odredištu
	
	

	12.
	Kupac odbija odgovoriti ili daje nejasan odgovor na pitanje da li je kupljeni proizvod namenjen upotrebi u zemlji izvoza ili ponovnog izvoza
	
	

	13.
	Kupac koristi samo poštansku adresu ili nema dovoljno prostora za naručenu robu
	
	

	14.
	Narudžba kupca se odnosi na delove za koje se zna da su prikladni, dok se čini da kupac nema legitimnu potrebu za robom (npr. nema znakova prethodnog odobrenja narudžbe za koju su delovi naručeni)
	
	

	15.
	Poznato je da je kupac vodio ili se sumnjiči da je vodio nezakonite transakcije sa zemljama pod embargom
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